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ROBERTO BALDASCINO

CAD – LA RIFORMA DIGITALE DELLA PUBBLICA AMMINISTRAZIONE

1. La struttura del CAD
Non si può prescindere da un’attenta analisi del D.lgs. n. 82 del 7 marzo 2005, meglio conosciuto come CAD
 (codice di amministrazione digitale) – insieme alle varie modifiche succedutesi nel corso del tempo, fino al testo vigente dopo l'entrata in vigore del D.Lgs. 2 luglio 2010, n. 104 e dopo l’approvazione, il 22 dicembre 2010, di quello che viene definito Nuovo CAD da parte del Consiglio dei Ministri – per comprendere l’evoluzione e la metamorfosi che porterà una PA digitale, efficace, efficiente, economica, basata sulla customer satisfaction e sulla logica del demand driven in cui le richieste e le esigenze dei cittadini-clienti hanno la funzione di orientare il modo in cui i servizi della PA devono essere erogati.

Figura n. 1 – La struttura su cui si sviluppa il CAD
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Semplificando gli step di questa rivoluzione tecnologica, di cui sono parte – come indicato nel CAD – le istituzioni scolastiche di ogni ordine e grado, evidenziamo le tre colonne portanti: Il sistema pubblico di connettività, la virtualizzazione e la capillarità dei servizi, la dematerializzazione documentale.

Il sistema pubblico di connettività

è il punto infrastrutturale determinante su cui poggerebbe tutta l’architettura tecnologica alla base della rivoluzione digitale. Quest’ultima costituirebbe l’autostrada digitale in cui le PPAA riverserebbero i propri dati in un flusso continuo intercomunicante. Si tratta, infatti, dal punto di vista tecnico, della rete telematica nazionale ad alta velocità, in cui tutte le PPAA dovranno inserirsi stabilmente, per diventare dei nodi interagenti comunicanti, gangli vitali del sistema, in grado di scambiarsi – in maniera interoperabile, condivisa e continua – i dati a loro disposizione, eliminando le ridondanze, e creando servizi unici e unificati per il cittadino. 

La virtualizzazione e la capillarità dei servizi

è il processo attraverso cui gli utenti, i professionisti e le imprese otterranno i benefici da questa riforma. Per comprendere meglio la positiva trasformazione è opportuno ricorrere alla metafora commerciale dell’one-stop-shop. Il termine indica il fermarsi una sola volta in un negozio per poter trovare tutto ciò che serve a livello merceologico, per soddisfare i propri bisogni, così come avviene nelle grandi distribuzioni. Tale possibilità potrà essere fruibile direttamente in rete, sotto forma di sportello unico virtuale, oppure, materialmente in presenza, grazie alla nuova possibilità di moltiplicare gli sportelli sul territorio. Un esempio in fieri del primo caso è l’insieme dei servizi presenti nel portale Vivifacile (figura n. 2)
. 

A seconda del profilo utente (privato, professionista, azienda), con una semplice registrazione gratuita si ottiene il codice identificativo personale e si può accedere a un numero cospicuo di servizi, senza spostarsi da casa. Essi riguardano: la giustizia, le tasse e i tributi, la scuola (ScuolaMia), la mobilità, la previdenza, la sanità e gli enti locali. Dallo stesso sito è possibile richiedere gratuitamente la PEC (la posta certificata) per una comunicazione sicura con la pubblica amministrazione. 

La convergenza, che è stata sviluppata tra il sistema pubblico di connettività con la telefonia mobile, offre la possibilità di accedere ai servizi anche tramite cellulari connessi ad Internet, rendendo la possibilità di fruizione indipendente dal luogo in cui l’utente si trova e a qualsiasi ora. Un esempio del secondo caso è, invece, la diffusione capillare degli sportelli sul territorio tramite le Reti Amiche per compiere alcune transazioni. Per le generazioni dei digital immigrants, abituati ad un contatto più diretto e materiale con gli operatori, è possibile compiere alcune transazioni senza spostarsi di molto da casa e senza file, grazie alla moltiplicazione degli sportelli, resa possibile dalla creazione delle Reti Amiche. Tramite alcuni canali tradizionali e diffusi di distribuzione, è possibile ottenere l’erogazione di alcuni servizi pubblici. Tale opportunità è a costo zero per lo Stato e a costo vivo per il cittadino-cliente. A regime la composizione delle Reti Amiche dovrebbe riguardare la possibilità di usufruire degli sportelli: delle poste italiane; dei tabaccai; delle banche aderenti alla Associazione Bancaria Italiana (ABI); delle farmacie; dei carabinieri; delle ferrovie; della grande distribuzione. 

Attualmente sono attive solamente le prime due della lista – Poste Italiane e Tabaccai – per alcune limitate operazioni, ma è previsto un allargamento, sia nelle tipologie delle prestazioni, sia per quanto riguarda una maggiore capillarità degli sportelli a mano a mano che saranno stipulati i protocolli di intesa tra il ministero della Pubblica Amministrazione e dell’Innovazione e le altre organizzazioni.

La dematerializzazione documentale

È il processo che dovrebbe segnare il passaggio dai documenti cartacei ai documenti redatti, distribuiti e conservati in forma digitale. In realtà comporta tutta una serie di cambiamenti da attivare, che devono essere compiuti integralmente e contemporaneamente, altrimenti, invece di dematerializzare il peso documentale, in termini di carico di lavoro e di costo economico; si aggravano le procedure amministrative ma anzi di aggravare le procedure amministrative. 

Infatti, se il passaggio all’informatizzazione fosse frammentato, molte PPAA, con particolare riferimento alle istituzioni scolastiche che sembrano le più esposte, si troverebbero in una sorta di limbo, in cui un procedimento amministrativo potrebbe contenere parte di documenti in digitale e parti in cartaceo, arrivando ipoteticamente alla trasformazione di ciò che è in digitale in cartaceo, per proseguire nell’iter amministrativo in atto. In realtà il procedimento che si dovrebbe attivare è l’inverso, con la riforma della Pubblica Amministrazione gli archivi cartacei dovrebbero essere riversati sui supporti informatici e siglati digitalmente, in modo da mantenere inalterato la loro efficacia legale
. 

Figura 2 il cruscotto con le varie tipologie di servizi a cui è possibile accedere
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L’aspetto di dematerializzazione documentale interessa, a tutti gli effetti, le istituzioni scolastiche, anche in termini organizzativi. Nel momento in cui si attuerà in maniera completa, comporterà una diversa distribuzioni dei compiti e dei carichi di lavoro, soprattutto a livello di backoffice e quindi di segreteria. Il cambiamento non è, quindi, semplicemente un passaggio o conversione dal cartaceo al digitale, ma implica una completa riconsiderazione relativa alla produzione, all’invio, alla conservazione delle documentazioni, alla copia conforme e al mantenimento del loro valore legale.

2. Il processo di dematerializzazione

Delle tre colonne su cui poggia tutta l’architettura innovativa espressa dal CAD, la dematerializzazione rappresenta l’elemento più importante almeno per quanto riguarda i cambiamenti che genera – e dovrà generare – nella gestione organizzativa all’interno della PA che si tramuteranno in maggiore efficienza, efficacia e soprattutto economicità per gli enormi risparmi derivanti dalla virtualizzazione. In effetti, il passaggio dalla carta alla trasformazione in bit implica un vero e proprio processo di reingegnerizzazione (Business process reengineering) riguardante tutti gli step e i procedimenti che direttamente e indirettamente entreranno nelle modalità di informatizzazione documentale. Si tratta di ottemperare ad un corretta e razionale circuitazione tra i seguenti elementi: 

· la gestione dei documenti in entrata e in uscita
 tramite il protocollo
 elettronico ASP
;

· la procedura inerente la composizione del documento informatico, corredato da firma digitale per il completo valore legale dell’atto; 

· la conservazione sostitutiva dei documenti digitali
 presenti, per un loro facile e immediato reperimento;

· la movimentazione documentale in entrata ed in uscita tramite PEC (posta elettronica certificata che equivale ad una raccomandata tradizionale con ricevuta di ritorno);

· la trasformazione dell’archivio cartaceo presente in digitale.

· la CEI
 Carta Elettronica di Identità e la CNS
 Carta Nazionale dei Servizi che serviranno ad agevolare l’accesso dei cittadini ai servizi online attivati dalla PA.

Per quanto concerne il protocollo elettronico, è necessario che la PA effettui l’accreditamento all'Indice delle amministrazioni pubbliche (IPA)
 come previsto dal D.P.C.M. 31/10/2000, art.12 (Regole tecniche per il protocollo informatico). Sono interessate tutte le pubbliche amministrazioni che intendano trasmettere documenti informatici soggetti alla registrazione di protocollo. Oltre alla iscrizione le PPAA sono in seguito tenute ad aggiornare, con cadenza almeno semestrale
, le informazioni che riguardano la propria struttura organizzativa, l'elenco dei servizi offerti e le informazioni relative al loro utilizzo e gli indirizzi di posta elettronica certificata inseriti nell’Indice delle pubbliche amministrazioni (IPA)
. 

Le spiegazioni relativo a tutto il processo relativa all’IPA sono presenti nel documento “Guida ai servizi di Indice delle amministrazioni pubbliche e delle aree organizzative omogenee” disponibile sul sito www.indicepa.gov.it
.

La firma digitale

Il perno di tutto, però, ruota sul valore legale del documento in cui è applicata la firma qualificata digitale
, che è, in realtà, un procedimento che richiede una particolare procedura informatica. Le società pubbliche o private certificatrici a cui è necessario rivolgersi, definite come Autorità di certificazione, sono accreditate dal DigitPa (ex CNIPA). La lista attuale (Gennaio 2011) è presente al link: http://www.digitpa.gov.it/certificatori_firma_digitale. 

Come descritto nella versione 1.3 della Guida alla Firma Digitale pubblicato dal CNIPA (attuale DigitPA) nell’aprile 2009, la procedura tecnica di applicazione della firma elettronica qualificata: «[…] è basata su un sistema di chiavi asimmetriche a coppia, una pubblica e una privata, che consente al titolare tramite la chiave privata e al destinatario tramite la chiave pubblica, rispettivamente, di rendere manifesta e di verificare la provenienza e l’integrità di un documento informatico o di un insieme di documenti informatici». Con la firma digitale si garantisce sia l’integrità di un documento, sia l’identità di colui che l’ha sottoscritto. La firma digitale è, in termini pratici, una sequenza binaria inalterabile apposta in un documento digitale.

L’associazione tra documento e identità del firmatario avviene tramite un certificato elettronico garantito da una delle Autorità di certificazione accreditata dal DigitPA: quindi la firma digitale si lega indissolubilmente a quel particolare ed unico documento su cui viene legata. La procedura crittografica del documento e della firma digitale è definita asimmetrica in quanto ogni sottoscrittore ha a disposizione due chiavi crittografiche generate tramite algoritmo RSA
:

· la prima chiave è chiamata privata; non deve essere in alcun modo diffusa dal proprietario; serve a compiere le operazioni di generazione crittografiche e firma del documento digitale e perciò deve essere segreta a tutti e custodita in maniera appropriata;

· la seconda chiave è chiamata pubblica; deve essere invece divulgata da parte del mittente al destinatario. Senza la chiave pubblica, il destinatario non potrebbe decifrare il documento digitale ricevuto.

Come esempio finale, si rimanda il caso in cui si ha necessità di spedire un documento firmato digitalmente ad una determinata persona che poi dovrà leggerlo e verificarne l’autenticità. È necessario seguire le seguenti operazioni:

1. creare il documento digitale;

2. utilizzare il kit firma digitale o dispositivo di firma. È un software fornito anche tramite chiavetta USB ed è corredato da un sistema di riconoscimento tramite lettore smartcard dove è presente la chiave privata. La chiave è fornita da una società accreditata. Tramite la funzione hash,
 presente nel software, si crea l’impronta del documento. La funzione binaria – che genera l’impronta – è univoca per quel particolare documento. Ciò significa che a testi minimamente ed impercettibilmente diversi o modificati, corrisponde un’impronta differente. Con il software e la chiave privata, l’impronta viene cifrata;

3. applicare la firma digitale. Essa è rappresentata da una sequenza binaria aggiunta alla fine del documento elettronico. Ad essa viene allegato il certificato del sottoscrittore rilasciato dall’ Autorità di certificazione, che garantisce l’identità di colui che fornisce la chiave pubblica al destinatario, il quale potrà con essa decodificare e verificare l’autenticità e l’integrità del documento firmato digitalmente;

4. inglobare il tutto nella busta crittografica. È un sequenza di bit che contiene il documento originale, la firma digitale e il certificato del sottoscrittore;

5. spedizione tramite Pec al destinatario;

6. decodifica e verifica dell’autenticità e dell’integrità del documento firmato digitalmente parte del destinarlo tramite chiave pubblica spedita dal mittente.

3. Come cambiano i siti web
A livello temporale dal 2004 in poi furono attuati diversi interventi legislativi, che seppur lentamente, hanno e stanno mutando tutt’ora, in maniera progressiva e costante, le caratteristiche e le funzionalità dei siti web delle Pubbliche Amministrazioni (ivi comprese le istituzioni scolastiche di ogni ordine e grado come indicato dall’art. 1, comma 2, del Dlgs 30 marzo 2001, n. 165). Gli obiettivi hanno subito temporalmente un’evoluzione seguendo il progresso tecnologico, pur mantenendo costante nei cambiamenti i due elementi cardine dell’accessibilità e dell’usabilità. Le principali aggiunte riguardano le diverse possibilità di offrire servizi più complessi, innovativi e interattivi tramite il sito web. Oltre l’aspetto informativo e comunicativo, si sono sviluppate le funzionalità interattive, sempre più spinte, fino a prevedere vere e proprie forme di transazioni complete riguardo alcuni procedimenti amministrativi avviati dall’utente direttamente dal sito web.

Ritornando alle regolamentazioni, si può affermare che il quadro di svolta incominciò con la Legge 9 Gennaio 2004, n. 4, conosciuta dagli addetti a ai lavori come la Legge Stanca, relativamente all’accessibilità dei siti. Per ovviare ogni dubbio anche lessicale nell’art. 2 vengono definiti i seguenti termini:

· accessibilità: «la capacità dei sistemi informatici, nelle forme e nei limiti consentiti dalle conoscenze tecnologiche, di erogare servizi e fornire informazioni fruibili, senza discriminazioni, anche da parte di coloro che a causa di disabilità necessitano di tecnologie assistive o configurazioni particolari»; 
· tecnologie assistive: «tecnologie assistive”: gli strumenti e le soluzioni tecniche, hardware e software, che permettono alla persona disabile, superando o riducendo le condizioni di svantaggio, di accedere alle informazioni e ai servizi erogati dai sistemi informatici».
L’obbligatorietà della pubblicizzazione

L’evoluzione normativa da quella data in poi fu continua fino ai nostri giorni, e ha determinato numerosi cambiamenti. L’elemento odierno più forte caratterizzante è l’obbligatorietà nell’agire da parte del dirigente della P.A., per conformarsi a quanto previsto dalla Legge, rispetto a ciò che nei primi interventi legislativi veniva solo consigliato e auspicato. Con le recenti normazioni è diventato un obbligo, a cui la PA non si può sottrarre, ottemperare ad una corretta forma di pubblicazione web, in cui accessibilità e usabilità costituiscono effettivamente i cardini, indipendentemente se il sito è di vecchia data o di nuova pubblicazione. Il passo conseguente, una volta ottemperato a tali presupposti, è espandere la funzionalità e i servizi che tramite il sito è possibile offrire alla collettività. 

Le recenti linee guida per la pubblicazione dei siti web apparse nel Luglio del 2010 rappresenta a tutti gli effetti la sintesi evolutiva a cui devono aspirare le P.A. e allo stesso tempo una guida operativa da seguire per raggiungere lo scopo, tra contenuti minimi, diritti all’accesso, trasparenza, privacy e grado di interattività con l’utenza. Come ben evidenziato nel punto denominato 1. Destinatari delle linee guida e normativa di riferimento, per fugare ogni dubbio, se mai c’è ne fosse stato bisogno, viene evidenziato che: «Destinatari delle Linee guida sono tutte le amministrazioni pubbliche di cui all’art. 1, comma 2, del Decreto legislativo 30 marzo 2001, n. 165, ovvero a tutte le amministrazioni dello Stato, ivi compresi gli istituti e le scuole di ogni ordine e grado e le istituzioni educative…» 

In termini di ottemperanza a quanto consigliato nelle linee guida, sempre nello stesso punto 1, c’è un esplicito richiamo alla misurazione e valutazione delle performance rivolto alle figure dirigenziali: «Si rammenta che le disposizioni qui richiamate sono rilevanti ai fini della misurazione e della valutazione della performance sia organizzativa, sia individuale previste dagli articoli 8 e 9 del Decreto legislativo 27 ottobre 2009, n. 150, di attuazione della Legge 4 marzo 2009, n. 15, in materia di ottimizzazione della produttività del lavoro pubblico e di efficienza e trasparenza delle pubbliche amministrazioni».
L’attenersi a quanto prescrive le linee guida per il sito web, pertanto, rappresenta un indicatore che può contribuire a valutare e misurare dal punto di vista organizzativo e individuale il dirigente.

Trasparenza, partecipazione e controllo democratico

Ma quanto si parla di performance già si deduce che il sito web non si limita ad una forma di espressione accessibile e usabile di raccontare se stessi come organizzazione, ma diventa lo strumento principale per strutturare e offrire dei servizi. Per compiere tale operazione innovativa, è necessario garantire ai cittadini il diritto fondamentale, che si esplica tramite un loro maggiore coinvolgimento e una loro diretta partecipazione. Più è ampia la partecipazione, maggiore è il controllo democratico e sociale che gli stessi cittadini possono esercitare a tutti i livelli e in particolare nei confronti dei fornitori di pubblici servizi. 

Per la P.A. significa aprirsi totalmente all’esterno, senza remore e con assoluta trasparenza, in un’ottica che preveda oltre gli statutari criteri di efficienza, efficacia ed economicità anche quelli più aziendali e interattivi di Customer Satisfaction. Il grado di qualità percepita nei servizi, gli strumenti relazionali-comunicativi via web usati per l’ascolto e il relativo feedback verso l’utenza, diventano elementi conoscitivi essenziali, se non vitali, per compiere operazioni di miglioramento continuo della stessa PA. Anche se tali strumenti interattivi raccolgono espressioni di criticità, gli elementi conoscitivi derivati sono la base per comprendere il grado di rispondenza di quanto offerto rispetto alle effettive richieste e bisogni dei cittadini. È una cartina di tornasole che elimina l’autoreferenzialità e spinge a guardarsi dentro e analizzare le proprie deficienze e carenze organizzative o semplicemente comunicative, e adottare le soluzioni più congrue e appropriate per cambiare e migliorarsi. L’elemento più evidente dell’evoluzione che i siti web hanno subito è che tramite loro, nell’immediato futuro, avverrà principalmente la rivoluzione digitale dei servizi, che tenderanno verso una costante e progressiva virtualizzazione; la P.A. e che, grazie alle tecnologie, offrirà dei servizi che potranno essere usufruiti direttamente dal domicilio dell’utente. Molte interazioni che prima si potevano fare solo recandosi fisicamente allo sportello, possono già essere fatte direttamente da casa. Pagella elettronica, certificati online, comunicazioni interna ed esterna via email, comunicazione assenze studenti via sms, sono solo alcuni dei servizi che le istituzioni scolastiche di ogni ordine e grado già potenzialmente possono erogare. 
4. I diritti digitali: un cammino che viene da lontano

Nell’accezione inglese per Digital divide si intende una barriera digitale, riguardava la separazione dicotonomica tra coloro che avevano accesso alle nuove tecnologie, e che potevano aspirare ad una maggiore crescita personale e professionale, e coloro che, per motivi, soprattutto economici, ne erano del tutto esclusi. Col tempo, però, si è compreso che le problematicità dietro a questa divisione erano molto più complesse e variegate e non riguardavano solo una questione economica. Ciò che limitava l’accesso di alcune categorie di persone ai servizi, e in più generale alla società della conoscenza, ineriva ad una costellazione di cause e concause che, pur inglobando l’aspetto economico, riflettevamo maggiormente condizioni culturali, demografici, generazionali, di genere, formativi, politici e infrastrutturali. Sembrava apparentemente che solo le nuove generazioni definite come Digital Natives
, contrapposte ai Digital immigrants
 delle vecchie generazioni, fossero immuni. Ma anche questo mito è stato in qualche modo sfatato, tanto che anche le nuove generazioni, presentano al loro interno marcate suddivisioni qualititative nell’uso dei new Media. Come mostrato dalla ricerca compiuta dall’OCSE e i cui risultati sono stati pubblicati nel 2010 nel libro Are the New Millennium Learners Making the Grade?
 Viene evidenziato, tra i ragazzi la presenza di un secondo tipo di “digital divide” che è, per l’appunto, relativo alla qualità e alle modalità nell'uso. 

Non è sufficiente avere a disposizione il mezzo tecnologico per esserne un utilizzatore efficace e produttivo. Infatti, il nuovo tipo di barriera digitale segna una netta linea di demarcazione tra l’utilizzatore evoluto e attivo – che ha sviluppato da solo o anche in collaborazione con altri, tecniche, metodologie e competenze di ricerca, di comunicazione di produzione e di relazione, varie e raffinate – e l'utilizzatore superficiale prettamente passivo, che non è stato in grado di evolvere o maturare tali strategie e competenze. Ciò significa che, indipendentemente dalla possibilità di accesso, la seconda categoria è tagliata ugualmente fuori dagli effettivi e ampi benefici connessi con la rivoluzione digitale e la società dell’informazione. Una compensazione del gap potrebbe avvenire solo nel momento in cui la scuola ne prendesse effettiva coscienza e se ne faccesse carico, diventando così, il luogo deputato allo sviluppo di tali nuove competenze. 

Carta E-rights 

L’esigenza di abbattere le barriere digitali per ampliare i benefici e lo sviluppo sociale è un sentimento diffuso e radicato in Europa, tanto da determinare nel 2005 l’emanazione della carta europea denominata E-rights o Carta Europea dei Diritti del Cittadino nella Società della Conoscenza
, che ha come contesto di riferimento la più ampia Carta dei Diritti Fondamentali dell’Unione Europea. Nella carta E-rights sono enunciati quelli che sono considerati i quattro diritti fondamentali per una società tecnologica democraticamente partecipata:

· Titolo I. Diritto di Accesso (banda larga e di riservatezza dati online).

· Titolo II. Diritto all’Educazione e alla Formazione (tramite TIC).

· Titolo III. Diritto all’Informazione Online.

· Titolo IV. Diritto alla Democrazia partecipativa online.

Il Diritto di Accesso è riferito sia all’aspetto tecnologico e infrastrutturale legato in particolare alla connessione a banda larga, sia all’aspetto formativo per sviluppare l’inclusione digitale. In questo caso gli interventi pubblici devono mirare alla creazione di centri di accesso pubblici (access point). 

Il Diritto all’ Accesso implica anche il diritto alla protezione dei propri dati digitali e della privacy oltre che alla sicurezza. In questo caso diventa fondamentale la costituzione preventiva di strutture in grado di bloccare le diverse forme di frode telematica come il pishing
, il pharming
, lo spoofing
. Si tratta di interventi di protezione atti a sviluppare negli utenti quel senso di confidenza e di fiducia verso l’uso delle tecnologie.

Con il Diritto all’Educazione e alla Formazione tramite le nuove tecnologie, si evidenzia che non esiste una dicotomia tra lavorare ed apprendere, anzi entrambi sono le due facce della stessa medaglia. Le conoscenze aggiornate che servono al lavoro vengono acquisite grazie alle diverse modalità di accedere alla società della conoscenza. Tramite le tipologie del Just-in-time learning (apprendere nel momento in cui si riscontra la necessità), del learning-on-demand (apprendere su richiesta) si realizza la possibilità di lavorare e apprendere tramite le tecnologie. Esse rappresentano due delle tante forme che può assumere l’e-learning per offrire possibilità uniche e personalizzate di apprendimento per tutto l’arco della vita. In tutto questo la scuola, che diventa digitale, può diventare un centro determinante in grado di offrire: 

· possibilità aggiuntive di supporto e ampliamento dell’offerta formativa per gli studenti; 

· possibilità di offrire servizi formativi agli adulti che ritornano in formazione per riqualificarsi professionalmente; 

· possibilità di offrire agli immigrati supporti formativi linguistici-culturali per integrarsi; 

· possibilità di offrire ai diversamente abili attività formative personalizzate per soddisfare i propri bisogni di crescita personale ed inserimento nel mondo del lavoro.

Il Diritto all’Informazione Online rappresenta non solo il diritto di informarsi, ma anche quello di essere informati. Per questo motivo i contenuti devono rispettare le caratteristiche di facile reperibilità, di completezza e di qualità. L’accessibilità e la fruizione dei contenuti informativi online implica anche un maggior controllo democratico da parte di tutti e quindi una maggiore trasparenza nella gestione e organizzazione della cosa pubblica.

Il Diritto alla Democrazia partecipativa online implica un modo più diretto di essere attivamente presenti nella società. Ognuno può contribuire fattivamente alle scelte che riguardano la collettività. Le nuove tecnologie offrono infinite possibilità di connettersi con i centri di decisione per fare sentire la propria voce e le proprie richieste, una forma diretta di democrazia e di controllo sociale sempre presente e sempre attiva.

L’Eurocities 

Nella declinazione dei diritti digitali l’aspetto più interessante è che non sono stati i governi nazionali a proporli, ma quella rete di città denominata Eurocities (Telecities) disperse in tutt’Europa (attualmente circa 130) che già nel 1993, quando per la prima volta le 13 città fondatrici si riunirono, compresero sin da subito il ruolo che le tecnologie avrebbe avuto nella vita di tutti. Il lento e progressivo processo, diventato ora irreversibile, definito con diversi termini, di cui sicuramente il più esplicativo è e-government, descrive il modo – diverso e partecipato – di amministrare le città, le comunità locali fino ad incidere profondamente nella società, nell’economia e in più generale nello sviluppo umano
 dei cittadini. In una sorta di sussidiarietà digitale urbana originaria sono nati tali diritti, riconosciuti poi ampiamente, anche se con modalità e velocità differenti, da tutte le nazioni europee.

5. I siti delle PPAA

Le barriere digitali possono essere indotte anche da forme di pubblicazioni online, seppur corrette dal punto di vista di accessibilità, però incomplete, se non criptiche, da quello contenutistico e di navigabilità. La carenza di ciò che viene definito come fruibilità o usabilità del sito, pur appartenendo, come apprezzamento e funzionalità alla sfera potenzialmente soggettiva, ha indubbiamente un nucleo basilare di regole minime da rispettare – come evidenziato dall’allegato B del DM 8 Luglio 2005 – che, se trascurate, causano una serie di problemi. Si tratta non solo di un detrimento dell’informatività, ma anche di un ostacolo che limita la funzionalità se non la fruizione complessiva di tutto il sito. L’impossibilità di trovare le informazioni che si ricercano, oppure la scarsa chiarezza nella navigabilità, accompagnata da contenuti non completi o scarsamente aggiornati, né risolvono né rispondono, di fatto, alle richieste implicite ed esplicite di un qualsiasi utente. 

L’attenzione normativa all’usabilità emerge ulteriormente con il Dlgs 7 marzo 2005, n. 82 ovvero il Codice dell’Amministrazione digitale (CAD): «Le pubbliche amministrazioni centrali realizzano siti istituzionali su reti telematiche che rispettano i principi di accessibilità, nonché di elevata usabilità e reperibilità».
 Vengono anche definiti i contenuti che devono essere necessariamente presenti in un sito web istituzionale (art. 54 comma 1). Il CAD, nel corso degli anni, ha avuto diverse innovazioni e modificazioni nei suoi articoli
, con una revisione più completa compiuta dopo l'entrata in vigore del D.Lgs. 2 luglio 2010, n. 104 fino ad arrivare alla sua ultima veste come Nuovo Codice dell’Amministrazione Digitale del 22 Dicembre 2010
. 

Dal punto di vista strettamente operativo, con la Direttiva n. 8/2009
 vengono indicati i focus e tutti gli step necessari per la PA per creare, riorganizzare e ristrutturare (e nel caso chiudere) i loro siti web istituzionali. In sintesi, come riportato nella presentazione all’interno delle linee guida, i quattro punti fondamentali di attenzione da considerare sono:

· i contenuti minimi dei siti web istituzionali pubblici;

· le componenti funzionali per la costruzione dei siti web della PA;

· la gestione e sviluppo dei siti web della PA;

· i ruoli coinvolti nello sviluppo e nella gestione dei siti web della PA.

Come si può ben comprendere, si tratta di una forma di regolamentazione assai precisa, dettagliata e con funzione di orientamento e, per certi versi che tende ad un’uniformità e omogeneizzazione strutturale dei siti della PA. Ciò non implica, però, che non siano possibili aggiunte migliorative e creative, che al contrario sono parimenti raccomandate, ma sicuramente garantisce l’utente che in un qualsiasi sito della PA che dovrà utilizzare, saranno sempre presenti caratteristiche definibili userfriendly, accessibili e usabili. Tale riconoscibilità strutturale è accompagnata anche da una riconoscibilità visiva che inizia a partire dallo stesso indirizzo web del sito. 

Già nel CAD era previsto l’iscrizione al dominio di secondo livello “.gov.it
”. L’obbligatorietà dell’iscrizione al dominio di secondo livello è contenuta nella premessa della Direttiva 8/2009; nella premessa statuisce: “… le pubbliche amministrazioni sono tenute a provvedere all'iscrizione al dominio ".gov.it"dei siti che intendono mantenere attivi. La registrazione dei siti web delle pubbliche amministrazioni al dominio ".gov.it" sarà l'occasione per razionalizzare e ridurre, in maniera consistente, il numero dei siti web pubblici”.

La stessa considerazione è evidenziata nella sezione 4 Criteri di indirizzo e strumenti per garantire la qualità dei siti web della pubblica amministrazione delle linee guida per la pubblicazione dei siti web del Luglio del 2010.
6. Contenuti e servizi dei siti web delle istituzioni scolastiche

Le istituzioni scolastiche, vincolate dalla normativa vigente, per l’adempimento di operazioni obbligatorie e giuridicamente indispensabili in merito alla riorganizzazione dei propri siti web, vivono un’opportunità per ripensare la propria identità e per comunicarla in modo trasparente. Tale operazione di riconfigurazione e di autoanalisi è quanto mai utile ed opportuno nel momento attuale caratterizzato da profonde trasformazioni ed in cui i processi tecnologici e digitali assumono influenze sempre più profonde e radicali. Riconoscere e riconsiderare gli elementi particolari, oltre le nuove funzioni collegate col fare scuola, è il gradino iniziale per poi compiere l’operazione di integrazione con le altre più generali. Tramite il sito web, la scuola ottempera alle predisposizioni normative condizionanti, che prevedono l’offerta di una comunicazione e di un servizio online, complementare ed integrato alle più tradizionali funzioni istituzionali, ma allo stesso tempo, compie un servizio a se stessa, aprendosi e rendendo la propria identità maggiormente visibile. La sua comunicazione deve essere, dunque, anche specifica, in quanto si riferisce ad una particolare realtà rappresentata dall’utenza e dal contesto ambientale in cui si opera. Con questa ottica il sito web, nelle diverse proposizioni macro e micro, acquisisce le funzionalità di: 

· albo di istituto
(pubblicità legale relativa ad atti e provvedimenti amministrativi, collaborazioni esterne e incarichi di consulenza
, concorsi, contratti d’opera);

· comunicazione istituzionale esterna verso gli utenti (studenti, genitori, stakeholder);

· comunicazione istituzionale interna di servizio (circolari, personale docente e non docente);

· attivazione dei procedimenti amministrativi interattivi di varia natura tramite modulistica
 presente nel sito (iscrizioni, certificazioni, pagelle, registro online);

· servizi per l’ampliamento dell’offerta formativa e della didattica d’aula, per il supporto e il recupero degli studenti e per gli approfondimenti tematici, tramite ambienti e-learning e ambienti interattivi, di comunicazione e di collaborazione web 2.0;

· contenuti di ricerca e di sviluppo.

Fermi restando i contenuti minimi a cui tutte le PA devono attenersi, e gli altri obblighi normativi legati alla pubblicità legale, alla modulistica, i contenuti aggiuntivi individuati dalla istituzione scolastica possono essere molto numerosi. Nella loro selezione e nella loro scelta si rispecchiano l’identità, la visione e la mission, elementi che devono essere palesi e di pubblico dominio, in quanto fonti informative e comunicative determinanti, in particolare per i potenziali e futuri utenti. A puro titolo esemplificativo, i contenuti potrebbero essere suddivisi come segue.

Tabella n. 6 L’identità di un istituto scolastico veicolato dal sito web

	Categorie di  prodotti 
	Tipi di prodotti

	Di presentazione 
	· POF;

· miniPOF (versione ridotta depliant);

· ampliamento offerta formativa;

· attività facoltative e opzionali;

· attività extrascolastiche;

· attività in continuità e d’orientamento;

· modalità di supporto e recupero per gli studenti;

· rapporti esterni - appartenenza a Reti, collaborazioni con università, enti locali, organizzazioni non profit, gemellaggio con scuole di altri paesi; 

· dati statistici degli studenti e dell’ambiente socio-economico.



	Di rendicontazione
	· valutazione, autovalutazione e analisi dei bisogni; 

· bilancio sociale;

· benchmarking relativamente ai risultati e ai servizi prestati;

· gli esiti dei cicli di studio;

· follow-up in merito alle ricadute effettuato dopo che gli studenti hanno lasciato la scuola;

· i tassi di irregolarità nel funzionamento.

	Di gestione
	· deliberazione organi collegiali;

· programma finanziario annuale;

· piano delle attività docenti e ATA;

· progetti e loro stato di avanzamento;

· contratto d’istituto;

· piano triennale trasparenza
; (all’interno della sezione del sito Trasparenza, valutazione e merito).

	Di regolamentazione
	· carta dei servizi;

· patto corresponsabilità;

· contratto formativo;

· regolamento di istituto;

· regolamento disciplinare docenti e ATA;

· codice deontologico;

· regolamento laboratori 

· politica uso accettabile di Internet (PUA)

· regolamento sicurezza.

	Di funzionamento
	· orario scolastico;

· orario ricevimento;

· prenotazione laboratori;

· consigli di classe, di dipartimento, di Istituto;

· assemblee di classe e di istituto;

· modalità di richieste e di utilizzo da parte di esterni delle strutture e delle strumentazioni della scuola.

	Di ricerca e sviluppo
	· materiale grigio;

· approfondimenti didattico-disciplinari;

· ricerche effettuate;

· offerta di libri di testo open-source;

· attività formazione docenti non docenti;

· seminari e interventi con esperti (sicurezza, bullismo, salute, disagio, ecc.);

· ambienti e-learning (corsi attivati, supporto e recupero, integrazione con la didattica d’aula, servizi di supporto online per studenti lungo degenti);

· ambienti web 2.0 di collaborazione e di interazione.

	Di servizio
	· attivazione procedimenti amministrativi online e offline;

· prenotazioni colloqui con docenti;

· comunicazione alle famiglie delle assenze in tempo reale;

· modulistica scaricabile.

	Di comunicazione e di interazione

	· docenti e non docenti;

· studenti;

· famiglie.

	Di archivio
	· documentazioni;

· circolari;

· normativa.


La maggior parte di queste indicazioni sono chiaramente esclusive dell’istituzione scolastica, alcune possono essere compiute anche in collaborazione con altre scuole (rete di scuole). Per quanto riguarda l’offerta dei servizi interattivi con l’utenza è attivo – per il momento in via sperimentale, ma entrerà a regime entro il 2012 – il portale ScuolaMia
. Per suo tramite è possibile erogare, grazie alla gestione centralizzata, diversi servizi interattivi per le famiglie. L’obbligo dell’istituzione scolastica, che aderisce al progetto sperimentale, è comunicare tramite intranet ministeriale – sempre e in maniera tempestiva – i dati aggiornati necessari al centro servizi informatico, che si occupa di offrire il servizio alle famiglie registrate al portale. In questo modo, senza alcun aggravio tecnico, tecnologico ed economico, la scuola è in grado di offrire servizi all’utenza di indubbio valore, le cui caratteristiche verranno meglio dettagliate nel prossimo paragrafo. 

7. I servizi digitali della scuola

Tutti i settori della PA sono toccati da una progressiva e inarrestabile rivoluzione digitale, nel piano egov2012 sono previsti 80 progetti suddivisi in 4 ambiti di intervento:

· settoriali, riguardano essenzialmente le amministrazioni centrali dello Stato e le Università;

· territoriali, riguardano regioni e capoluoghi;

· di sistema, riguarda lo sviluppo del sistema pubblico di connettività ovvero la creazione di autostrade digitali tramite cui le stesse PPAA comunicano tra loro e con i cittadini. Le infrastrutture dovrebbero diminuire l’aspetto tecnico relativo alle barriere digitali per quanto concerne una facile e veloce connettività;

· internazionali, riguardano l’integrazione con la rete europea delle infrastrutture, dell’innovazione e delle migliori pratiche.

Entro il 2012 bisognerà raggiungere i diversi obiettivi proposti, dalla scuola alla giustizia, dalla salute alle imprese, dalla sicurezza fino allo sviluppo integrato della PA, basato sulla interconnessione e dematerializzazione delle certificazioni e delle documentazioni. In particolare con la soddisfazione dell’ultimo punto accennato, la maggior parte dei procedimenti amministrativi potranno essere del tutto attivabili e portati a compimento digitalmente dal proprio domicilio. Per quanto concerne le istituzioni scolastiche, i progetti E-gov2012 sono inseriti nell’obiettivo strategico 1 e sono suddivisi in:

· interazione digitale scuola famiglia: i principali documenti prodotti dalla scuola saranno digitalizzati, la loro richiesta e ricezione da parte delle famiglie potrà avvenire totalmente online, dalle domande di iscrizione alle diverse certificazioni compresa la pagella elettronica, inoltre comunicazioni varie – tra cui le assenze degli studenti – la prenotazione dei colloqui, potranno avvenire tramite diversi canali di comunicazione digitale: Internet, e-mail e SMS.

· strumenti innovativi per la didattica digitale: entro il 2012 tutte le scuole dovranno essere dotate di tre aule con lavagne interattive multimediali e personal computer. 

Per quanto concerne l’interazione digitale scuola-famiglia, è stato attivato il portale ScuolaMia
, per il momento sperimentale, ma che entrerà a regime nel 2012. I servizi che si possono ottenere attualmente sono circoscritti a quelle scuole che volontariamente stanno partecipando alla sperimentazione. 

A titolo esemplificativo un genitore tramite il portale può richiedere: 

· la comunicazione via sms, email o consultabile dal web, delle assenze e dei ritardi dei propri figli;

· i certificati direttamente on line;

· la prenotazione dei colloqui con i docenti;

· la ricezione della pagella via internet in formato PDF.

Le due condizioni fondamentali per un proficuo funzionamento, e relativa fruizione dei servizi da parte delle famiglie, in particolare quando saranno a regime (2012) e in cui saranno coinvolte tutte le istituzioni scolastiche sono che:

· il sistema centralizzato convergente nel portale ScuolaMia mantenga prestazioni di velocità e di funzionamento di un certo livello. La centralizzazione elimina le problematicità tecniche ed infrastrutturali, che appesantirebbero il lavoro delle scuole se i servizi fossero di loro pertinenza, può, però, causare una serie di disservizi dovuti alla congestione della rete, per le troppe richieste degli utenti di tutta Italia ricevute contemporaneamente; 

· la stessa scuola si adatti velocemente ai cambiamenti sostanziali di tipo organizzativo e tecnico, che invero sono abbastanza profondi. Se saranno ben affrontati, grazie alla capacità organizzativa del dirigente, porteranno ad una notevole diminuzione dei carichi di lavoro, per la segreteria, ma indirettamente anche per l’organizzazione didattica. Importante notare che tali cambiamenti produrrebbero un abbattimento dei costi materiali connessi con la produzione documentale. 

La razionalizzazione complessiva di tutto l’impianto avrà come conseguenza il miglioramento di servizi per gli utenti. Secondo i dati trasmessi ad Ottobre 2010 dal Ministero della Pubblica Amministrazione e dell’Innovazione, sono circa 2.400 le scuole che hanno aderito all'iniziativa ScuolaMia.

 Più della metà di tali istituti hanno fornito la visualizzazione della pagella direttamente online, e circa un migliaio ha attivato il servizio relativo alla comunicazione scuola-famiglie per conoscere le assenze dei figli. Nel corrente anno scolastico 2010-2011, sempre per le scuole aderenti, la pagella sarà prodotta e consegnata virtualmente in formato pdf, corredata, come prevede il CAD, dalla firma digitale del Dirigente Scolastico e dal timbro digitale della scuola, che sostituirà del tutto la pagella cartacea.

Per il progetto Strumenti innovativi per la didattica digitale, dopo le assegnazioni dello scorso anno delle LIM alle scuole secondarie di primo grado, si è proceduto questo anno alle nuove assegnazioni per le scuole primarie e secondarie di secondo grado. Seguirà a breve l’ulteriore consegna di 8000 lavagne, destinate ancora una volta alle scuole secondarie di primo ciclo fornite dall’ANSAS e, molto probabilmente, il prossimo anno scolastico (a.s. 2011/12) saranno distribuite altre lavagne per le superiori di secondo grado e le primarie.
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� L’acronimo CAD (codice amministrazione digitale) e omonimo dell’acronimo CAD (computer aid design) che sta invece ad indicare i software utilizzati per il disegno tecnico e la progettazione ingegneristica e architettonica.


� Il servizio e raggiungibile al seguente link: http://www.vivifacile.gov.it/


� Il comma 4 dell’art. 23 del CAD specifica: «Le copie su supporto informatico di qualsiasi tipologia di documenti analogici originali, formati in origine su supporto cartaceo o su altro supporto non informatico, sostituiscono ad ogni effetto di legge gli originali da cui sono tratte se la loro conformità all'originale è assicurata da chi lo detiene mediante l'utilizzo della propria firma digitale e nel rispetto delle regole tecniche di cui all'articolo 71».


� Sempre nell’articolo 1 del CAD, precisamente nel punto u si spiega cosa si intende per gestione informatica dei documenti:


«l’insieme delle attività finalizzate alla registrazione e segnatura di protocollo, nonché alla classificazione, organizzazione, assegnazione, reperimento e conservazione dei documenti amministrativi formati o acquisiti dalle amministrazioni, nell’àmbito del sistema di classificazione d’archivio adottato, effettuate mediante sistemi informatici;».


� Nel Nuovo CAD si specifica: «sarà protocollata in via informatica ogni comunicazione inviata tramite posta elettronica certificata tra le pubbliche amministrazioni e tra le pubbliche amministrazioni e i cittadini o le imprese. Inoltre, l’amministrazione titolare del procedimento raccoglierà gli atti, i documenti e i dati del procedimento medesimo in un fascicolo informatico, dotato di un apposito identificativo».


� Il Centro tecnico di competenza del CNIPA ha realizzato nel 2003 una gara europea per la realizzazione dell’infrastruttura del Servizio di Protocollo in modalità ASP (Application Service Provider) con i seguenti servizi: 


REPRO, che riguarda la gestione del nucleo minimo di protocollo (registrazione, segnatura, classificazione);


GEDOC, che riguarda la gestione dei documenti, dei fascicoli e del flusso documentale;


STORE, che riguarda l'archiviazione ottica dei documenti e la conservazione sostitutiva.


� Nel Nuovo CAD approvato dal Consiglio dei Ministri il 22 dicembre 2010: Viene prevista la gestione della conservazione dei documenti e del relativo processo da parte di un Responsabile della conservazione che si può avvalere di soggetti pubblici o privati che offrono idonee garanzie. Viene quindi introdotta la figura dei Conservatori accreditati, soggetti che ottengono da DigitPA il riconoscimento del possesso dei requisiti di sicurezza ed affidabilità per effettuare il processo e la conservazione dei documenti informatici.


� Con il 2010 termina il periodo di sperimentazione di circa nove anni della carta di identità elettronica. Dal 1 gennaio 2012 dovrebbe essere resa obbligatoria e dovrebbe servire anche ad accedere ai servizi erogati dalle pubbliche amministrazioni.


� La Carta Nazionale dei Servizi (CNS): si tratta di una smart card per accedere immediatamente ai servizi online attivi della Pubblica Amministrazione. 


� Per la pubblicazione di servizi su IPA, è necessario svolgere la procedura di accreditamento. Il modulo per l’accreditamento è disponibile sul sito dell’IPA al seguente link: � HYPERLINK "http://www.indicepa.it/accredita/accredita-1-form.php" ��http://www.indicepa.it/accredita/accredita-1-form.php�. Dopodiché è necessario inviare via fax la stampa del modulo, datato, timbrato e firmato, al Gestore dell’IPA, al numero di fax indicato nel modulo stesso.


� Art 57 bis del CAD (testo vigente dopo l'entrata in vigore del D.Lgs. 2 luglio 2010, n. 104): «Le amministrazioni aggiornano gli indirizzi ed i contenuti dell'indice con cadenza almeno semestrale, salvo diversa indicazione del CNIPA. La mancata comunicazione degli elementi necessari al completamento dell'indice e del loro aggiornamento è valutata ai fini della responsabilità dirigenziale e dell'attribuzione della retribuzione di risultato ai dirigenti responsabili».


� Indice delle Pubbliche Amministrazioni è stato istituito con il DPCM 1 aprile 2008.


� La guida completa – oltre 80 pagine molto tecniche in alcuni punti – è scaricabile al seguente link: � HYPERLINK "http://www.indicepa.gov.it/docs/Guida_IndicePA_rev23.pdf" ��http://www.indicepa.gov.it/docs/Guida_IndicePA_rev23.pdf�;


 è consigliabile utilizzare la guida rapida di quattro pagine presente al seguente link: 


http://www.indicepa.gov.it/docs/Guida_Rapida_IPA.pdf


� Nei punti q, r, s, del glossario illustrato nell’art. 1 del CAD si fa riferimento a tre modalità di firma informatica:


«q. firma elettronica: l’insieme dei dati in forma elettronica, allegati oppure connessi tramite associazione logica ad altri dati elettronici, utilizzati come metodo di identificazione informatica; 


r. firma elettronica qualificata: la firma elettronica ottenuta attraverso una procedura informatica che garantisce la connessione univoca al firmatario, creata con mezzi sui quali il firmatario può conservare un controllo esclusivo e collegata ai dati ai quali si riferisce in modo da consentire di rilevare se i dati stessi siano stati successivamente modificati, che sia basata su un certificato qualificato e realizzata mediante un dispositivo sicuro per la creazione della firma;


s. firma digitale: un particolare tipo di firma elettronica qualificata basata su un sistema di chiavi crittografiche, una pubblica e una privata, correlate tra loro, che consente al titolare tramite la chiave privata e al destinatario tramite la chiave pubblica, rispettivamente, di rendere manifesta e di verificare la provenienza e l’integrità di un documento


informatico o di un insieme di documenti informatici;».


Nel Nuovo CAD si introduce il concetto: «di firma elettronica avanzata conforme alla normativa comunitaria, con cui è possibile sottoscrivere un documento informatico con piena validità». 


� «In crittografia l'acronimo RSA indica un algoritmo di crittografia asimmetrica, utilizzabile per cifrare o firmare informazioni. Nel 1976 Whitfield Diffie e Martin Hellman, crittologi americani, hanno ipotizzato la creazione di un cifrario "asimmetrico" composto da "chiavi pubbliche". Il sistema di crittografia si basa sull'esistenza di due chiavi distinte, che vengono usate per cifrare e decifrare. Se la prima chiave viene usata per la cifratura, la seconda deve necessariamente essere utilizzata per la decifratura e viceversa. La questione fondamentale è che nonostante le due chiavi siano fra loro dipendenti, non é possibile risalire dall'una all'altra, in modo tale che, se anche si è a conoscenza di una delle due chiavi, non si può risalire all'altra, garantendo in questo modo l'integrità della crittografia.». Fonte wikipedia, http://it.wikipedia.org/wiki/RSA. 


� «La lunghezza dei valori di hash varia a seconda degli algoritmi utilizzati. Il valore più comunemente adottato è di 128 bit, che offre una buona affidabilità in uno spazio relativamente ridotto. Tuttavia va registrata la possibilità d'uso di hash di dimensione maggiore (SHA, ad esempio, può anche fornire stringhe di 224, 256, 384 e 512 bit) e minore (che però va fortemente sconsigliato). Le funzioni hash svolgono un ruolo essenziale nella crittografia: sono utili per verificare l'integrità di un messaggio, poiché l'esecuzione dell'algoritmo su un testo anche minimamente modificato fornisce un message digest completamente differente rispetto a quello calcolato sul testo originale, rivelando la tentata modifica.». Fonte wikipedia, http://it.wikipedia.org/wiki/Hash#Hash_e_crittografia.


� M. Prensky Digital Natives, Digital immigrants, in On the Horizon, N.5, Vol 9, 2001


� M. Prensky Digital Natives, Digital Immigrants, Part II:Do They Really Think Differently?, in On the Horizon, N.6, Vol 9, 2001


� OCDE-CERI Are the New Millennium Learners Making the Grade? Technology use and educational performance in PISA ed. OCDE, Parigi, 2010


� la carta è stata prodotta da EUROCITIES che é una rete di grandi città europee fondata nel 1986 di circa 121 grandi città in 32 paesi europei - � HYPERLINK "http://www.eurocities.eu/main.php" ��http://www.eurocities.eu/main.php�. Una versione italiana può essere scaricata dal seguente link: � HYPERLINK "http://www.comune.modena.it/storiaretecivica/documenti-ufficiali/CartaDiritti2.pdf" ��http://www.comune.modena.it/storiaretecivica/documenti-ufficiali/CartaDiritti2.pdf� (Comune di Modena).


� Un particolare tipo di frode informatica che si avvale di e.mail contraffate per carpire dati come ad esempio numeri di carte di credito, numeri di conto correnti, password e altro, per compiere azioni a d anno del malcapitato.


� Consiste nella falsificazione di siti web, rendendoli graficamente identici a quelli di banche, di negozi virtuali ecc; l’ignaro navigatore, che capita all’interno, inserisce propri dati che vengono automaticamente carpiti e utilizzati a scapito dell’utente


� Lo spoofing è una tecnica utilizzata per camuffare files spediti via email. Pur essendo file eseguibili la loro estensione exe viene camufatta generalmente come immagine jpg o gif, l’utente ignaro crede di cliccare su una foto mentre invece sta installando un virus ne proprio computer.


� Si guardi in particolare il capitolo Telecities: The Role Of City Networks In E-Government Process pp 24-47 di T. Serra presente nel libro E. Maria, S. Micelli a cura di On Line Citizenship: Emerging Technologies for European Cities, ed Springer 2005, New York.


� Art. 53, comma 1 del Decreto legislativo 7 marzo 2005, n. 82 recante “Codice dell’Amministrazione digitale”, come modificato dall’art. 21 del Decreto legislativo 4 aprile 2006 n. 159 e dall’art. 34 della Legge 18 giugno 2009, n. 69.


� Decreto legislativo 4 aprile 2006, n. 159, "Disposizioni integrative e correttive al decreto legislativo 7 marzo 2005, n. 82 recante Codice dell'amministrazione digitale";  Decreto del Presidente del Consiglio dei Ministri del 1 aprile 2008 - "Regole tecniche e di sicurezza per il funzionamento del Sistema pubblico di connettività previste dall'art. 71, comma 1-bis del Decreto legislativo 7 marzo 2005, n. 82, recante il “Codice dell'amministrazione digitale”;  Decreto legge 29 novembre 2008, n. 185, convertito in Legge 28 gennaio 2009, n. 2 che ha introdotto modifiche al CAD;  Legge 18 giugno 2009, n. 69, che ha introdotto il comma 2-ter e 2-quater all’art. 54 del CAD in materia di contenuto dei siti delle pubbliche amministrazioni. 


� Nel link http://www.innovazionepa.gov.it/media/611957/nuovo_cad.pdf è possibile scaricare le slide di presentazione del Nuovo CAD approvato dal Consiglio dei Ministri del 22 Dicembre 2010.


� Si tratta di una direttiva del Ministro per la Pubblica Amministrazione e l'innovazione per la riduzione dei siti web delle pubbliche amministrazioni e per il miglioramento della qualità dei servizi e delle informazioni online al cittadino, e le relative linee guida derivate secondo quanto previsto dall’art. 4 e pubblicate il 26 Luglio 2010,


� In un indirizzo web l’ultima estensione – it, com, net, org – rappresenta il dominio di primo livello. Il nome che é davanti rappresenta il secondo livello – gov o altra denominazione. Il terzo livello rappresenta un’ulteriore aggiunta che definisce il vero e proprio nome della particolare PA. Nel caso di un istituto scolastico, l’indirizzo web diventerebbe: http://nomescuola.gov.it.


� Art. 40 comma 4 D.Lgs 82/05 (CAD) prevedeva che il Presidente del Consiglio dei Ministri, con propri decreti, fissasse la data in cui decorreva il valore legale del supporto informatico in sostituzione di quello cartaceo, di albi, di elenchi pubblici, di registri, o di dati concernenti stati, qualità personali e fatti realizzati dall’amministrazione potesse avvenire. in assenza dei dpcm previsti dall’art. 40 comma 4 dlgs 82/05, per l’eliminazione degli sprechi relativi al mantenimento di documenti in forma cartacea, il comma 1dell’art. 32 comma 1 L.69/09:« A far data dal 1º gennaio 2010, gli obblighi di pubblicazione di atti e provvedimenti amministrativi aventi effetto di pubblicità legale si intendono assolti con la pubblicazione nei propri siti informatici da parte delle amministrazioni e degli enti pubblici obbligati». Il comma 5 prevede, che nel 2013, le pubblicazioni effettuate in forma cartacea non avranno più effetto di pubblicità legale.


� Il comma 54 art. 3 della Legge finanziaria del 2008, prevede che le PPAA, che si avvalgono di collaborazioni esterne o che affidano incarichi di consulenza per i quali è previsto un compenso, pubblichino sul proprio sito web i relativi provvedimenti indicando i soggetti interessati, il motivo dell’incarico e l’ammontare erogato. Nel caso in cui non si ottemperi a quanto previsto dalla Legge, il dirigente compie un illecito disciplinare, oltre a determinare responsabilità erariale. 


� Secondo il Nuovo CAD: «Le pubbliche amministrazioni dovranno rendere disponibili on‐line i moduli e i formulari da utilizzare come unici strumenti per richiedere l’avvio dei procedimenti amministrativi. La mancata pubblicazione è rilevante ai fini della valutazione dei dirigenti responsabili».


� Nelle linee guida del CiVIT - Commissione indipendente per la Valutazione, la Trasparenza e l'Integrità delle amministrazioni pubbliche viene indicato dettagliatamente cosa pubblicare http://www.civit.it/wp-content/uploads/Delibera-n.105.20102.pdf.


� Un modello di come redigere il PUA – politica di uso accettabile di Internet nella scuola è presente al seguente link: http://www.lionsInterneteminori.org/Modello_Regolamanto_Istituto_PUA.pdf


� Tramite aree riservate online accessibili con accreditamenti personali).


� Il link è il seguente: https://scuolamia.pubblica.istruzione.it/web/guest/home.


� Al seguente link: � HYPERLINK "http://www.innovazionepa.gov.it/comunicazione/notizie/2010/ottobre/28102010---innovazione-brunetta-e-gelmini-presentano-i-servizi-di-scuolamia.aspx" ��http://www.innovazionepa.gov.it/comunicazione/notizie/2010/ottobre/28102010---innovazione-brunetta-e-gelmini-presentano-i-servizi-di-scuolamia.aspx� sono rinvenibili i servizi di Scuolamia con il relativo spot e foto della conferenza di presentazione.
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